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PRESENTACION

La existencia de las Fuerzas Militares de Colombia (Ejército Nacional, Armada
Nacional y Fuerza Aérea Colombiana) se fundamenta legalmente en el Articulo

No.217 de la Constitucion Politica de Colombia de 1991, que establece:

“La Nacion tendra para su defensa unas Fuerzas Militares permanentes
constituidas por el Ejército, la Armada y la Fuerza Aérea. Las Fuerzas Militares
tendran como finalidad primordial la defensa de la soberania, la independencia, la

integridad del territorio nacional y el orden constitucional”.

Para mantener la integridad territorial, la Fuerza Aérea Colombiana debe ejercer
soberania irrestricta en el espacio aéreo colombiano, el cual incluye un segmento
de la 6rbita geoestacionaria'. Esta debe ser explotada y utilizada en pro de la
Seguridad y Defensa Nacional, por ello su mision institucional yace en “ejercer y
mantener el dominio del espacio aéreo y conducir operaciones aéreas, para la
defensa de la soberania, la independencia, la integridad territorial nacional, del
orden constitucional y el logro de los fines del Estado” ( MANUAL FAC-0-E
PUBLICO Cuarta Edicién 2013. p28). Como parte de esta labor, se evidenci6 la
necesidad de disponer de herramientas para llevar un registro estadistico que
permita al alto mando obtener informacion util para la toma de decisiones y
establecer acciones de mejora continua, para asi alcanzar su visién de ser “una
Fuerza desarrollada tecnolégicamente, con el mejor talento humano y afianzada
en sus principios y valores, para liderar el poder aéreo espacial y ser decisiva en la
defensa de la nacién” (FAC-2006. p89).

' Corresponde a una Orbita geosincronica, que es una Orbita geocéntrica que tiene el mismo
periodo orbital que el periodo de rotacion sideral de la tierra, directamente encima del ecuador
terrestre con una excentricidad nula y que hace parte de un espacio cuya explotacion se realiza de
acuerdo con lo autorizado por la Unién Internacional de Telecomunicaciones de la Organizacion de

las Naciones Unidas.



INTRODUCCION

El presente documento fue elaborado siguiendo la metodologia de operaciones
estadisticas basadas en registros administrativos del DANE y busca presentar
como la Fuerza Aérea ha implementado y desarrollado su operacién estadistica en

Resultados Operacionales de la FAC.

Desde 1919 la FAC realiza operaciones aéreas en cumplimiento de la mision
institucional, que deben ser objeto de un estricto seguimiento en las fases de
planeamiento, ejecucion y evaluacién, donde se determinan: los objetivos
propuestos y los alcanzados; los recursos y los medios utilizados; el tiempo

empleado, entre otros aspectos.

La necesidad de contar con herramientas para llevar un registro estadistico que
permita al alto mando contar con informacién util para la toma de decisiones y
establecer acciones de mejora continua de acuerdo a los procesos de calidad, con
el fin de que la entidad pueda ser més eficaz y eficiente cada dia en el desarrollo

de sus funciones y asi mismo el cumplimiento su mision institucional.

La estadistica operacional de la FAC, es una combinacion de informacion,
conocimientos y recursos tecnolégicos; administrados de una forma eficiente
mediante la toma permanente de datos y registros de los diferentes procesos, que
se encuentran almacenados en el Sistema Integrado de Informacion Operacional e
Inteligencia de Comando y Control. Este sistema fue creado por la FAC el cual
permite la busqueda de registros historicos de una manera practica y sencilla;
done tiene objetivos que garantizan llevar un registro detallado de las operaciones
aéreas realizadas por la FAC; mantener esta informacion protegida; facilitar la
elaboracion de la estadistica operacional, contribuir a una correcta y oportuna

toma de decisiones.




El presente documento metodolégico consta de cuatro partes: la primera
menciona los principales antecedentes de la operacion estadistica; el segundo
plantea los elementos que componen el disefio de la operacién, los conceptos
utilizados, el analisis de resultados y la fase de difusién de la informacion; la
tercera sefala los principales documentos técnicos y metodoldgicos utilizados en
el desarrollo de la investigacion, y la cuarta consta del glosario y bibliografia
consultada.




1. ANTECEDENTES

Toda fuerza militar posee una doctrina que orienta el empleo de su poder militar
para alcanzar y proteger los intereses nacionales. La FAC, como resultado del
analisis de las operaciones realizadas desde los inicios de la aviacion en
Colombia, ha procurado dejar escritas sus experiencias con el fin de que cada una
de ellas se convierta en doctrina para el uso del poder aéreo y en lineamientos
para el planeamiento y organizacién de la institucion en diferentes ambientes de

operacion.

El planeamiento operacional ha contribuido significativamente en el éxito de las
operaciones aéreas durante las ultimas décadas. La FAC evalua la contribucién de
este factor en el concepto operacional, definido como la realizacién de misiones

aéreas en las diferentes aeronaves militares.

Aungue en los ultimos afios la FAC ha evolucionado respecto al registro de la
informacién, es necesario remontarse a la década de los ochenta donde se
registraba la documentacién estadistica de todas las misiones aéreas en archivos
de Excel y por medio de un sistema de informacién denominado “Record de
Vuelo”, en el que se almacenaban datos basicos de una misién aérea como el tipo
de aeronave, la tripulacion y las horas voladas; informacién que era suficiente para

satisfacer las necesidades de la época.

En 1995 se crea el Manual de Doctrina Aérea, que tenia como objeto establecer
los conceptos generales de la doctrina operacional para el empleo de la FAC, y
definir las caracteristicas, las limitaciones, los principios y otros aspectos de cada
funcién, mision y operacion tipo, que puede cumplir la institucion en el nivel de la
doctrina operacional. Asi mismo, este documento presentaba los principios de
organizacion y empleo para el cumplimiento de cada una de sus funciones. (FAC-
2005. p.16). Con la estructuracion y definicion de la doctrina de la FAC, se dio
inicio a la produccion de informacion operacional importante para la toma de
decisiones por parte del alto mando militar, pero sin tener un sistema de

informacion alineado a la doctrina de la FAC, por lo que se llevaba en bases de




datos alternas, generando esto informacién almacenada en cada una de las

unidades aéreas, encontrandose descentralizada.

En 2002, ante la necesidad de la Jefatura de Operaciones Aéreas de crear un
sistema de informacién centralizado y que se ajustara a las necesidades de la
Fuerza, se inicidé el desarrollo de un proyecto siendo entre el 2003 y 2006 la
realizacion de las pruebas definitivas del Sistema Integrado de Informacion

Operacional e Inteligencia de Comando y Control.

A partir del primero de enero de 2007 se establece el SIIOC2 como el Unico
sistema de informacion oficial para el suministro de datos estadisticos, que cuenta
con informacién de las operaciones aéreas realizadas por la FAC, tanto a nivel

nacional como internacional.
2. DISENO DE LA OPERACION ESTADISTICA

2.1. DISENO TEMATICO METODOLOGICO

2.1.1. Necesidades de informacion

La operacion estadistica Resultados Operacionales sirve de guia a la Institucion
en la planeacion y en el establecimiento de politicas y directrices operacionales y
surge por la necesidad de evaluar como analizar la gestion y los resultados de la
FAC en el area funcional de operaciones aéreas, con el fin de fortalecer la toma
acertada de decisiones por parte del alto mando, cumpliendo de esta manera las
metas establecidas en los planes operativos y fortaleciendo la conduccién

operacional.
2.1.2. Objetivos
a. Objetivo general

Producir informacién estadistica sobre los resultados de la FAC en el éarea
funcional de operaciones aéreas, con el fin de fortalecer la toma acertada de

decisiones por parte del alto mando militar y el gobierno nacional.




b. Objetivos especificos

e Validar la informacién sobre las operaciones aéreas efectuadas por la FAC que

se encuentran consolidadas en el SIIOC2.

e Acopiar informacion sobre: operaciones realizadas por la FAC; horas voladas
por aeronave; horas voladas pasajeros y carga transportada por entidad
apoyada; requerimientos cumplidos y llegados; recuperacion de personal
(enfermo o herido) y extincion de incendios, entre otra para realizar
mediciones, tablas, gréficos, series temporales, analisis e interpretaciones de
la informacién estadistica de la Institucion con el fin de preparar informes
correspondientes a la situacion de la FAC con respecto a los planes operativos

vigentes.

e Generar indicadores para medir: el cumplimiento de las misiones tipicas de la
FAC; la contribucion a la afectacion del sistema de amenaza terrorista total, y
la contribucién a los fines del estado y participacion en programas de

cooperacion?.
2.1.3.Alcance

La operacion estadistica Resultados Operacionales contempla todas las
operaciones tipo, misiones tipicas y funciones que realiza la FAC a nivel nacional

e internacional de acuerdo al MADBA?® vigente. Es importante resaltar que para el

> Es el conjunto de operaciones orientadas a contribuir con los intereses nacionales y con el
cumplimiento de las politicas en el nivel nacional o internacional. Las operaciones de esta funcion
generalmente se caracterizan porque no implican el empleo de los sistemas de armas, a no ser
que sea en defensa propia o cuando el Estado colombiano determine que la Fuerza Aérea haga
parte de una fuerza multinacional. Incluye las operaciones tipo: transporte especial de
personalidades; transporte especial de personal y carga; busqueda y rescate humanitario;
evacuacion aeromédica humanitaria; traslado aeromédico humanitario; jornadas de apoyo y
desarrollo; vigilancia y reconocimiento de zonas en riesgo o afectadas por desastres naturales;
vigilancia y reconocimiento de red energética vial y otros; y extincién de incendios. Extraido de
Manual de doctrina de la FAC. pp106,107.
https://www.doctrinafac.mil.co/sites/default/files/MADBA%20FAC%200-
E%20Cuarta%?20edici%C3%B3n%2010%20enero%202013%20.pdf

® Tiene como objeto enunciar los conceptos basicos de la doctrina aérea y espacial para guiar el
empleo del poder aéreo y espacial en pro de la seguridad y defensa nacional y de los demas fines
del Estado. Los enunciados aqui contenidos representan la filosofia, los principios, normas, reglas,




desarrollo del presente documento se contextualizan y se describen la totalidad de
las operaciones aéreas que realiza la FAC en cumplimiento de su mision
institucional, sin embargo se limitara la informacion que se divulgara al publico ya

gue en su gran mayoria es de caracter reservado.

Por lo anterior, se publicara la informacion estadistica a las siguientes operaciones
pertenecientes a la quinta funcion de la FAC* transporte especial de
personalidades ( Carga y Pasajeros), recuperacion de personal humanitaria,

accion integral y vigilancia, reconocimiento y atencion en zonas especiales.
2.1.4. Marco de referencia
a. Marco teorico

La FAC por medio de la Jefatura de Operaciones Aéreas consolida y difunde
informacion estadistica de acuerdo al desarrollo de las operaciones aéreas el cual
se encuentran definidas y clasificadas en el Manual de Doctrina Basica Aérea y
Espacial, para cumplir la mision institucional y todo en pro del mandato
constitucional.(FAC-2013).

En 1963 se publicé el primer Manual de Doctrina Aérea y en1995 se actualiza y se
publica la segunda edicion conservando el mismo nombre por la necesidad de
incluir y documentar muchas operaciones que la FAC estaba realizando por la
llegada de nuevas aeronaves con tecnologia avanzada y que no se encontraban

contempladas en el anterior manual.

La FAC desdel995 y hasta 2010 comienza a realizar operaciones nocturnas y
especiales, se crea el Centro Nacional de Recuperacion de Personal, e
implementa de aeronaves de Ultima tecnologia, estas novedades implica el
desarrollo de la tercera edicion del “Manual de Doctrina Basica Aérea y Espacial’.
En este Manual se encuentran los conceptos de la Doctrina Aérea y Espacial, que

son utilizados en todas las operaciones aéreas realizadas; esto implica que

criterios y creencias adoptados oficialmente por la FAC para orientar el empleo del poder militar

* Contribuir a los fines del estado y participar en programas de cooperacion.

gue le fue asignado para cumplir su mision.



cualquier misidén que realice la FAC esta enmarcada en una operacion tipo que
esta sujeta a una mision tipica que esta ligada a una funcion (Tabla 1).

Tabla 1 Funciones, misiones tipicas y operaciones tipo FAC

FUNCION MISION TIPICA OPERACION TIPO
ATAQUE AERONAVES E INFRAESTRUCTURA
CONTRAPODER AEREO CAZABARRIDO
SUPRESION DEFENSA AEREA ENEMIGA
INTERCEPTACION Y/O NEUTRALIZACION DE AERONAVES
A‘;g:';‘i‘]’g;ﬁ‘;‘\gll‘o . VIGILANCIA AEREA Y ALERTA TEMPRANA
e PATRULLA AEREA DE COMBATE
CIBERESPACIO ESCOTAYO TR
OPERACIONES CIBER-DEFENSA
CIBEREI‘AS‘PACIALES CIBER-INTELIGENCIA
OPERACIONES

CIBER-OPERACIONES
OPERACIONES ESPACIALES
ENLACE DE COMUNICACIONES

COMANDO Y CONTROL

COMANDO Y CONTROL AEROTRANSPORTADO
DESPLIEGUE OPERACIONAL
CONTROL AEREO AVANZADO
ATAQUE ELECTRONICO
GUERRA PROTECCION ELECTRONICA
ELECTRONICA
APOYO A LA GUERRA ELECTRONICA
N ——. VIGILANCIA Y RECONOCIMIENTO TECNICO
OPERACIONES DE

OPERACIONES DE

VIGILANCIA Y RECONOCIMIENTO VISUAL
INFORMACION

OPERACIONES DE ILUMINACION
OPERACIONES PSICOLOGICAS
OPERACIONES ESPECIALES DE INFORMACION

MULTIPLICAR
LAS FUERZAS

RECONOCIMIENTO Y DESIGNACION DE OBJETIVOS
MILITARES CON CONTROLADORES AEREOS AVANZADOS DE
OPERACIONES COMBATE

ESPECIALES AEREAS INFILTRACION Y EXFILTRACION

OPERACIONES CONTRA INTERFERENCIA ILICITA DE
AERONAVES
REABASTECIMIENTO REABASTECIMIENTO EN VUELO
AEREO REABASTECIMIENTO AVANZADO
EVACUACION AEROMEDICA
RECUPERACION DE
PERSONAL

TRASLADO AEROMEDICO
BUSQUEDA Y RESCATE EN COMBATE
TRANSPORTE PRESIDENCIAL Y DEL ALTO MANDO
ASALTO AEREO

TRANSPORTE AEREO

TRANSPORTE DE PERSONAL Y CARGA

LANZAMIENTO DE PARACAIDISTAS Y CARGAS
INSTRUCCION Y ENTRENAMIENTO
ENTRENAMIENTO INSTRUCCION
OPERACIONES DE SEGURIDAD Y DEFENSA DE LA FUERZA
S HEILILDANE) 1 OPERACIONES DE PROTECCION DE PERSONAJES
DEFENSA DE LA
FUERZA OPERACIONES DE INTERVENCION A MUNICIONES SIN
APOYAR LA XD ORp
FUER! LOGISTICA AERONAUTICA - VUELO DE PRUEBA
SOPORTE Y SERVICIOS

LOGISTICA AERONAUTICA - VUELO DE TRASLADO POR

MANTENIMIENTO
PARA EL COMBATE

LOGISTICA AERONAUTICA - VUELO DE COMPROBACION

SERVICIOS DE NAVEGACION AEREA
LOGISTICA DE LOS SERVICIOS
SANIDAD MILITAR
ACCION INTEGRAL JORNADAS DE APOYO AL DESARROLLO
RECUPERACION DE BUSQUEDA Y SALVAMENTO
PERSONAL EVACUACION AEROMEDICA HUMANITARIA
CONTRIBUIR A HUMANITARIA TRASLADO AEROMEDICO HUMANITARIO
LOS FINES DEL TRANSPORTE TRANSPORTE ESPECIAL DE PERSONALIDADES
ESTADO Y ESPECIAL TRANSPORTE ESPECIAL DE PERSONAL Y CARGA
PARTICIPAR EN VIGILANCIA Y RECONOCIMIENTO DE ZONAS EN RIESGO O
PROGRAMAS DE VIGILANCIA, AFECTADAS POR DESASTRES NATURALES
CCOEL R RECONOCIMIENTO Y VIGILANCIA Y RECONOCIMIENTO DE RED ENERGETICA,
ATENCION EN ZONAS VIAL Y OTROS
ESPECIALES
EXTINCION DE INCENDIOS
Fuente: MABDA-Fuerza Aérea Colombiana

Cabe mencionar que el MADBA es de caracter publico cualquier individuo puede
consultarlo para conocer el alcance operacional de la FAC.




La produccion de informacion operacional importante para la toma de decisiones
por parte del alto mando militar comienza una vez estructurada y definida la
doctrina de la FAC. Para el registro de dicha informacion se implementa el
SIIOC2a partir de enero de 2007 y tiene por objetivo suministrar los datos

estadisticos de la FAC.

La operacion estadistica Resultados Operaciones de la FAC, nace por la
necesidad de cuantificar las diferentes misiones que realiza la FAC con el fin de
evaluar la efectividad de las operaciones aéreas frente a los planes operativos
emitidos por el Ministerio de Defensa y el Comando General de las Fuerzas
Militares. De igual manera, por la importancia de informar a la luz publica datos
significativos que realiza la institucion en cuanto el apoyo a la sociedad en el

ambito nacional e internacional.
b. Marco conceptual

A continuacién se definen el concepto de operacion area y cada una de las
funciones de la FAC que contextualizan la operacion estadistica. Ademas, se
describe en detalle su quinta funcidn, la cual corresponde a la de CONTRIBUIR A
LOS FINES DEL ESTADO Y PARTICIPAR EN LOS PROGRAMAS DE
COOPERACION que es sobre la cual se suministra informacion de caracter

publico.

Operacién aérea: accion concreta que implica el uso del poder aéreo y espacial,
mediante la cual se cumplen las funciones y, por ende, la mision de la FAC y se
logran los objetivos propuestos en los planes y O6rdenes militares

correspondientes.

Los resultados operacionales de la FAC se encuentran plasmados y definidos de
acuerdo a lo establecido en el MADBA y se encuentran clasificados de acuerdo a:

funciones, misiones tipicas y operaciones tipo.




Funciones de la FAC

Controlar el aire, el espacio y el ciberespacio: Corresponde al dominio de
cada una de las acciones propias y ajenas, que se desarrollan en el aire, el
espacio y el ciberespacio. Controlar el aire involucra operaciones ofensivas y
defensivas para neutralizar el poder aéreo enemigo. Significa un conjunto de
operaciones militares para alcanzar y mantener un grado deseado de
superioridad aérea, a través de la deteccion, captura, neutralizacion o

destruccion del poder armado enemigo.

Aplicar la fuerza: Conjunto de acciones ofensivas que consisten en atacar
desde el aire los objetivos militares que se encuentran en la tierra y en el agua,
con el fin de neutralizar los centros de gravedad, los recursos y capacidades
del poder terrestre y poder naval del enemigo. En consecuencia, los atagues
aéreos buscan doblegar la voluntad de lucha del enemigo y contribuir

sinérgicamente a la superioridad operacional en los ambientes de tierra y agua.

Multiplicar las fuerzas: Se refiere al incremento efectivo del poder de
combate de la propia fuerza y de las demés fuerzas armadas, en tiempo de
guerra o de paz, a través del empleo del Poder Aéreo y Espacial. La
Multiplicacion de las Fuerzas se logra mediante un conjunto de operaciones
militares, orientadas a aumentar tanto el alcance, la movilidad, la obtencion y
explotacion de la informacion, como la proyeccion y empleo de las Fuerzas

Armadas.

Apoyar la fuerza: Consiste en realizar todas las actividades necesarias para
qgue la Fuerza Aérea cuente con los recursos y capacidades suficientes para
cumplir con la mision constitucional, asi como suministrar los servicios de
navegacion aérea para el empleo del poder aéreo. Esta funcion incluye
principalmente los procesos de: direccionamiento estratégico, inspeccion y

control, seguridad operacional, logistica aerondutica, logistica de servicios,




seguridad y defensa de la fuerza, gestidén juridica, gestion administrativa,

gestiébn humana y gestion salud.

Contribuir a los fines del estado y participar en programas de
cooperacion: Es el conjunto de operaciones orientadas a contribuir con los
intereses nacionales y con el cumplimiento de las politicas en el nivel nacional
o internacional. Las operaciones de esta funcion generalmente se caracterizan
porque no implican el empleo de los sistemas de armas, a no ser que sea en
defensa propia o cuando el Estado colombiano determine que la FAC haga
parte de una fuerza multinacional, dicha funcion incluye las siguientes misiones

tipicas:

a) Transporte especial: Acciones y tareas que realiza la FAC para movilizar
por via aérea a personal y material, diferente al que estd involucrado
directamente con la Defensa y Seguridad de la Nacién. Las misiones de
transporte especial contribuyen significativamente al desarrollo y demas

fines del Estado. Las operaciones tipo son:

— Transporte especial de personalidades: Corresponde al transporte de
dignatarios o personalidades de alta relevancia para los intereses de la
nacion, como los ministros, personal diplomatico, presidentes de otros

paises, la familia del Presidente de la Republica de Colombia, entre otros.

— Transporte especial de personal y carga: Consiste en el traslado de
pasajeros y material por via aérea, con el fin de contribuir al desarrollo e
integracion de la nacién, especialmente en las regiones apartadas, en
aspectos sociales, culturales y econdmicos; asi como brindar ayuda
humanitaria a nivel nacional e internacional. Parte de este transporte aéreo,
principalmente el que contribuye al desarrollo e integracion de la nacion, es

realizado por la empresa SATENA.




b) Recuperacion de personal humanitaria: Esta recuperacion de personal

busca encontrar y salvar la vida a personas cuya condicion no esta
relacionada con actividades o sucesos inherentes a la Seguridad y Defensa
nacional. Para ello Colombia cuenta con un Centro Nacional de
Recuperacion de Personal (CNRP), a cargo de la FAC que tiene dentro de

sus responsabilidades este tipo de misiones. Las operaciones tipo son:

Blusqueda y salvamento: Es una operacion para encontrar y salvar a
personas cuya condicion no ha sido generada por actividades o sucesos
inherentes a la Seguridad y Defensa nacional, pero que se presume 0 se
sabe que estan en peligro inminente, perdidas, aisladas, enfermas, o
heridas; en areas lejanas, remotas 0 poco accesibles. Las caracteristicas
del poder aéreo y espacial le permiten a la FAC desarrollar esta busqueda y
salvamento de manera rdpida y focalizada, tanto sobre la tierra como sobre
el mar. Ejemplo: Las operaciones que se realizan para buscar y rescatar
personas cuando acontece un accidente aéreo o maritimo, desastre natural,

pérdidas en las montafias, etc.

Evacuacion aero-médica humanitaria: Consiste en la evacuacion aérea de
personal herido o enfermo por actividades o sucesos diferentes a los que
puedan surgir por temas de Seguridad y Defensa nacional, y cuya condicién
exige la evacuacion inmediata para intentar salvarle la vida. Se realiza
desde zonas aisladas o remotas donde la atencion médica es inexistente o
de nivel inferior, hasta un centro de recuperacién o de atencibn médica mas

adecuado.

Traslado aero-médico humanitario: Corresponde al traslado aéreo de
heridos y enfermos por actividades o sucesos diferentes a los que puedan
surgir por temas de Seguridad y Defensa nacional, y que se realiza en
aeronaves con personal sanitario a bordo, desde un lugar donde hay una

atencion médica de nivel inferior hasta un centro de recuperacion o de




atencion especializado. Segun la situacion y los recursos disponibles,
algunos traslados aero-médicos humanitarios se pueden realizar en
aeronaves no medicalizadas; Por ejemplo cuando un Comandante solo
cuenta con un avion C-212 que no es medicalizado, y decide ordenar el
traslado aero-médico humanitario desde Tres Esquinas hasta Florencia, de
tres indigenas con dengue hemorragico para que reciban una atencién
médica especializada. Sin embargo y en cualquier caso, se debera hacer
una valoracion médica previa del paciente y un analisis de los recursos

disponibles para tomar la mejor decision segun lo dicte la situacion.

c) Accion integral coordinada: Se refiere a la coordinacion del aparato estatal
con responsabilidad en la seguridad y en lo social, para actuar de manera
conjunta e integrada en la totalidad del territorio nacional, en los ambitos
social, econémico, politico y militar, garantizando con ello el imperio de la
ley, la recuperacion social del territorio, la aplicacion efectiva del Estado
Social de Derecho y la neutralizacion de los Grupos Armados llegales. Es en
sintesis el “puente” entre el control territorial (aspecto militar) y la
consolidacion social del Estado (aspecto civil/oferta estatal). La operacion
tipo es:

— Jornadas de apoyo al desarrollo: Acciones llevadas a cabo por la Fuerza
Aérea, en coordinacion con las demas entidades nacionales e
internacionales, las ONG, empresas privadas, etc., encaminadas a mejorar

el nivel de vida de las comunidades vulnerables.

d) Vigilancia, reconocimiento y atencion en zonas especiales: Son acciones
orientadas a observar sistematicamente y obtener informacion especifica de
zonas sensibles para la supervivencia del hombre o para los intereses de la

nacion. lgualmente involucra otras acciones para proteger el medio ambiente.




— Vigilancia y reconocimiento de zonas en riesgo o afectadas por desastres
naturales: Son aquellas que se realizan para prevenir o atender desastres

naturales. Ejemplo: Vigilancia vulcanoldgica.

— Vigilancia y reconocimiento de red energética, vial y otros: Son aquellas que
se realizan para proteger zonas de vital importancia para los intereses de la

nacion.

— Extincion de incendios: Son aquellas tareas encaminadas a contribuir, en
forma coordinada con otras entidades del estado, en la extinciébn de
incendios de gran magnituds.

c. Marco legal

Constituciéon Politica de Colombia 1991

La constitucién Politica de Colombia como documento rector del Estado basa la
existencia de la FAC en los articulos 216 y 217, mediante los cuales establece la
permanencia de unas Fuerzas Militares para garantizar su defensa, su

independencia, su integridad del territorio y el propio orden constitucional.

En este sentido, es obligacion de la institucion militar mantener la integridad

territorial del espacio terrestre, naval y aéreo.

En tal virtud, es funcion del Estado a través de su Fuerza Militar, en especial de la
Fuerza Aérea, ejercer soberania irrestricta en el espacio aéreo colombiano, en el
cual es valido incluir un segmento de la érbita geoestacionaria, la cual se define
como una Orbita geo sincrénica (6rbita geocéntrica que tiene el mismo periodo
orbital que el periodo de rotacion sideral de la tierra) directamente encima del

ecuador terrestre con una excentricidad nula y que hace parte de un espacio cuya

®Manual de Doctrina Basica Aérea y Espacial (MADBA), cuarta edicion, 2013.




explotacion se realiza de acuerdo a lo autorizado por la Union Internacional de
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Telecomunicaciones de la Organizacion de las Naciones Unidas .

Directiva Ministerial Permanente No. 004 del 05 de marzo de 2013
"GERENCIA DE LA INFORMACION ESTADISTICA DEL SECTOR SEGURIDAD
Y DEFENSA”

Documento rector que tiene como objetivo mejorar la forma en la que se gestiona
la informacion estadistica con base en el desarrollo de un sistema de informacion
enfocado en la revision y analisis de los procesos y procedimientos que dan origen
a la informacién estadistica sectorial, con el fin de armonizar el esfuerzo
institucional para la produccion de esta y garantizar sus altos niveles de calidad y
confiabilidad. Asi mismo, implementar mecanismos de intercambio de datos y
asignar responsabilidades a las diferentes instancias que intervienen en la

produccion de informacién estadistica sectorial.

Libro Blanco de las Estadisticas del Sector Seguridad y Defensa del 2014,
emitido por el Ministerio de Defensa Nacional

Este documento tiene como proposito dar a conocer de manera clara y
transparente la forma en la que se estan contabilizando los principales indicadores
de seguridad y defensa en el sector, con el fin de que las cifras puedan ser

consultadas, utilizadas e interpretadas de manera correcta.
d. Referentes internacionales

La FAC en sus inicios adopté la doctrina aérea de los Estados Unidos, conceptos
operacionales que fueron plasmados en el primer manual de doctrina aérea en
1963. En 1995 la FAC determiné la necesidad de actualizar este manual, pesé a
que conservo los mismos conceptos de la doctrina anterior y agrego algunos

nuevos. A lo largo de la existencia de la instituciéon ha contado con la asesoria de

®Responsabilidades de la Fuerza Aérea Colombiana (2014). Recuperado de:
https://lwww.fac.mil.co/responsabilidades-de-la-fuerza-aerea-colombiana).
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la Fuerza Aérea Norteamericana en el desarrollo de algunas de sus capacidades

operativas.

e. Referentes nacionales

El Cédigo de Buenas Practicas para las Estadisticas Oficiales del DANE es un
instrumento técnico y regulador, cuya finalidad es contribuir al mejoramiento
continuo de la actividad estadistica del sector publico. Los principios que contiene
son normas que rigen el pensamiento o la conducta, en la generacion de
estadisticas oficiales, asi mismo, presenta buenas préacticas estadisticas que
corresponden a acciones replicables, basadas en experiencias comprobadas con
los mejores resultados, que contribuyen al mejoramiento de la actividad
estadistica(DANE-2014)

2.1.5. Disefio de indicadores y variables

Indicador:
Contribuir a la modernizacion de la sociedad rural vinculando al Sector Defensa a

las intervenciones realizadas por el Gobierno Nacional para el desarrollo.

Variables:

CMTDA= Cumplimiento mision tipica Defensa Aérea

CMTTA = Cumplimiento mision tipica Transporte Aéreo

CMTCPA= Cumplimiento mision tipica Contra Poder Aéreo
COTSNA= Cumplimiento operacion tipo Servicios Navegacion Aérea

Formula:
Sumatoria de las cuatro variables (CMTDA 35% + CMTTA 35% + CMTCPA
10%+COTSNA 20%)




Indicador:

Combatir las nuevas y tempranas expresiones de crimen organizado que
amenacen la seguridad y el funcionamiento transparente del Estado.

Variables:

CMTDA= Cumplimiento mision tipica Defensa Aérea

CMTTA = Cumplimiento misién tipica Transporte Aéreo

CMTCPA= Cumplimiento mision tipica Contra Poder Aéreo

COTSNA= Cumplimiento operacion tipo Servicios Navegacion Aérea

Formula:
Sumatoria de las cuatro variables (CMTDA 35% + CMTTA 35% + CMTCPA
10%+COTSNA 20%)

Indicador:
Poner a disposicion del Estado colombiano las capacidades de la Fuerza Publica
para mitigar los efectos del cambio climatico, atender desastres naturales y

proteger los ecosistemas.

Variables:

EP = Esfuerzo Principal

EDF= Esfuerzo Decisivo Focalizado

EC = Esfuerzo de Contencion

CMTRP= Cumplimiento mision tipica RP

NEF= Neutralizacion Estructuras Financieras
DAPT = Disminuir la afectaciéon a las propias tropas

LE = Logro Estratégico

Formula:
Sumatoria de las siete variables (EP 24% + EDF 17% + EC 8% + CMTRP 17% +
NEF 17% + DAPT 17% + LE 40%)




2.1.6. Plan de resultados

Con la informacion obtenida en el SIIOC2, se realizan mediciones, tablas, gréaficos,

series temporales, analisis e interpretaciones de la informacion estadistica de la

Institucion con el fin de preparar informes correspondientes a la situacion de la

FAC respecto a los planes operativos vigentes, sobre los que se basan las

decisiones del alto mando militar y el Gobierno.

Disefio de cuadros de salida o de resultados

La FAC cuenta con muchas tablas de datos, las cuales son disefiadas y

exportadas desde el programa Discoverer’ de acuerdo a las necesidades del

cliente. A continuacion se relaciona y describe las tablas mas utilizadas:

Operaciones realizadas por la FAC: Comprende las operaciones efectuadas

por la FAC en un tiempo determinado.

Horas voladas por aeronave: Se relaciona las horas voladas por la FAC por
cada una de las aeronaves en un lapso de tiempo determinado, con el fin de
determinar variacion y proyeccion, para asi realizar un control del presupuesto
asignado. Con esta tabla se efectian tendencias determinista que reflejan el

comportamiento de cada una de las aeronaves de la institucion.

Horas voladas, pasajeros y carga transportada por entidad apoyada:
Informe correspondiente a la cantidad de horas voladas, pasajeros y carga
transportada por entidad (Ejército Nacional, Armada Nacional, Presidencia,
Ministerios, etc.) beneficiada por vuelos realizados por la FAC. Esta
informacion es crucial para la realizacion de comparativos en determinados

lapsos de tiempo.

"Discoverer: Oracle Business IntelligenceDiscoverer es un juego de herramientas de consulta ad
hoc intuitiva, analisis, informes y publicacién en web que proporciona a los usuarios de negocios
acceso inmediato a la informacion de las bases de datos.




Requerimientos cumplidos Vs requerimientos llegados: Informacion
necesaria con el fin de establecer el porcentaje de cumplimiento por cada una
de las misiones de la FAC y la entidad que solicitd el apoyo aéreo. Igualmente,
este reporte permite conocer el estado (pendiente, cancelado o cumplido) de

los requerimientos llegados, asi como los motivos por los cuales no se realizo.

Personal enfermo o herido transportado por entidad (Recuperacion de
personal):Consiste en cuantificar las personas evacuadas en aeronaves
sanitarias de la FAC con una atencion médica de nivel inferior o superior,
determinando la entidad a la que pertenece el paciente, el lugar de evacuacion

y demas variables de interés general.

Operaciones de extincion de incendios: Informacion de misiones realizadas,
horas voladas, aeronaves utilizadas y lugar geogréfico de la extincion de

incendios mediante el lanzamiento de liquido extintor.

2.1.7. Normas, especificaciones o reglas de validacion

El SIIOC2 cuenta con validaciones que estan establecidas bajo codigo de

programacién como son las siguientes:

El usuario podra cargar informacién acerca de una operacién aérea en un

lapso no mayor a tres dias.

La informacién ingresada en el SIIOC2 es bloqueada para edicion a partir del
tercer dia de haber sido diligenciados los formularios.

Bloqueo automatico del aplicativo por inactividad de 10 minutos.

2.1.8. Nomenclaturas y clasificaciones utilizadas

Para la operacion estadistica resultados operacionales FAC, dentro del SIIOC2 se

utilizan las siguientes codificaciones:




DIVIPOLA

Es un estandar de codificacion que permite contar con un listado organizado y
actualizado de la totalidad de unidades en que esta dividido el territorio nacional,
dandole a cada departamento, municipio, corregimiento departamental y centro
poblado, el maximo de estabilidad en su identificacion. Es utilizado para

referenciar el lugar donde se lleva a cabo la operacion aérea.

Esta codificacion, acorde con la dindmica territorial del pais, es actualizada
periodicamente por el DANE, de acuerdo con la informacion suministrada por las
administraciones municipales y departamentales, constituyéndose en fuente de

consulta sobre la organizacién administrativa y politica del pais(DANE. 2015)®.
CODIGO IATA

Esta formado por grupos de tres letras que designan a cada aeropuerto en el
mundo y permite la identificacion de una forma &gil y clara, evitando que se
presente dualidades o equivocaciones. Estos codigos son asignados por la
Asociacion Internacional de Transporte Aéreo (International Air Transport
Association-2015.).

CODIGO OACI

Es un cddigo de designacion de aeropuertos compuesto de cuatro caracteres
alfanumeéricos que sirve para identificarlos alrededor del mundo. Dichos codigos
son definidos por la Organizacién de Aviacion Civil Internacional y son usados
para el control del trafico aéreo y operaciones de aerolineas tales como la
planificacion de vuelos. A diferencia de los cédigos IATA que son del conocimiento
publico y general y son usados para pizarras de aerolineas, reservas y equipajes,
los cédigos OACI son usados ademas para identificar otras localizaciones como

estaciones meteoroldgicas o Centros de Control de Area.




Estos tipos de codificacion son utilizados para referenciar los aerédromos de
origen y destino de las aeronaves involucradas en el desarrollo de las operaciones
aéreas(Organizacién Aviacion Civil Internacional-2015.).

2.2. DISENO ESTADISTICO

2.2.1. Universo de estudio

Comprende la totalidad de operaciones aéreas realizadas por la FAC en el

territorio nacional e internacional.

2.2.2.Poblacion objetivo

Estd compuesta por las diferentes operaciones realizadas por la FAC clasificadas
en las funciones, misiones tipicas y operaciones tipo descritas anteriormente, las
cuales se encuentran definidas en el MADBAyY se han realizado en el territorio

nacional e internacional a partir de 2007.

2.2.3.Marco estadistico

Los registros administrativos de la operacion estadistica de la FAC son extraidos
del SIIOC2, que contiene toda la informacion estadistica de la institucion y se
actualiza de forma permanente en concordancia al desarrollo de las operaciones

aéreas.

Los datos se encuentran debidamente almacenados en un repositorio central que
cuenta con todas las medidas de seguridad para garantizar la confidencialidad, la
integridad y la disponibilidad de la informacion. Adicionalmente se cuenta con
medidas en base a los siguientes servicios:

— Seguridad fisica.

— Seguridad logica.

— Autenticacion de acceso al sistema

— Control de accesos.




2.2.4. Fuente de datos

Los registros administrativos son ingresados por el personal de tripulantes de las
diferentes unidades aéreas en el SIIOC2, de acuerdo al proceso operacional

(requerimiento - orden de vuelo - registro de vuelo > mision cumplida).
2.2.5. Cobertura geogréfica

Nivel nacional e internacional.
2.2.6. Desagregacioén geografica

Es a nivel de coordenadas, por lo que el nivel de detalle geograficamente es casi
exacto y puede ser consultado por departamento, municipio, corregimiento, vereda

o de un &rea especifica.
2.2.7. Desagregacion tematica

Comparativos anuales, semestrales y mensuales por las diferentes unidades
aéreas, teniendo en cuenta las operaciones tipo, misiones tipicas y funciones de la
FAC.

2.2.8. Unidades estadisticas

Unidad de observacioén
Las operaciones aéreas que realiza la FAC en cumplimiento de la mision

institucional.

Unidad de analisis
Horas voladas, carga transportada, pasajeros transportados, incendios

extinguidos, y personas evacuadas.
2.2.9. Periodo de referenciay acopio

Periodo de referencia
El SIIOC2 fue implementado como la Unica herramienta para consolidar la
informacion operacional de la FAC desde enero de 2007 y desde esta fecha se

tiene consolidada la informacion de operaciones aéreas.




Periodo de recoleccion
La recoleccién de informacion se realiza en linea a través de una plataforma web,

las 24 horas al dia los 365 dias del afo.
2.3. DISENO DE LA EJECUCION
2.3.1. Entrenamiento

Con el fin de lograr que la informacion ingresada alSIIOC2 se realice de forma
adecuada, se realiza un proceso constante de capacitacion y entrenamiento del
personal encargado de ingresar la informacién, entre los cuales se encuentra: el
personal de pilotos de las aeronaves de la FAC; oficiales directores de Batalla de
los Centros de Operaciones, y personal de Navegacion Aérea y Defensa Aérea.

La capacitacion se realiza anualmente en cada una de las unidades aéreas, esta
se desarrolla durante cuatro dias bajo la modalidad presencial tedrico-practica
donde se busca que el personal adquiera el conocimiento en el aula de clase y

posteriormente lo interiorice mediante el uso del aplicativo.

El personal de instructores son oficiales y suboficiales con conocimientos
profesionales y técnicos en areas de tecnologias de la informacién, quienes

conocen a cabalidad la doctrina y forma de operar de la FAC.
Directivas

Desde 2006 con la implementacion del SIIOC2, se emanan directrices desde la
Jefatura de Operaciones Aéreas en las que se busca actualizar y estandarizar los

procedimientos que asi lo ameriten.

En marzo de 2011 la FAC emiti6 la Directiva Permanente014 “MD-CGFM-FAC-
COFAC-JEMFA-JOA-CCOFA-23 ADMINISTRACION DEL SISTEMA
INTEGRADO DE INFORMACION OPERACIONAL DE COMANDO Y CONTROL”.




2.3.2. Actividades preparatorias

La principal herramienta para el desarrollo de la operacion estadistica es el
SIIOC2, que permite el ingreso de informacion desde cualquier terminal del
sistema en cada una de las unidades y que se consolide informacién de
operaciones aéreas en tiempo real para el conocimiento por parte de los

interesados y la toma oportuna de decisiones.

Para cada tipo de operacion se disefid una base de datos que contemplan la
doctrina de operaciones aéreas de la FAC y las consideraciones de tiempo, modo

y lugar, lo cual proporciona al usuario informacion util para la toma de decisiones.
a) Sensibilizacién

Anualmente se lleva un proceso de capacitacion en cada una de las unidades
aéreas liderado por el personal de estadistica operacional y administradores de la
plataforma tecnolégica de la Jefatura de Operaciones Aéreas, con el fin de que el
personal del cuerpo de vuelo se encuentre capacitado y alineado con las
directrices de la jefatura referentes al diligenciamiento de la documentacién
operacional al SIIOC2 dentro de los cuales se incluyen: los requerimientos; las
ordenes de vuelo: el registro de vuelo y misiones cumplidas; asi como informacién
de otras areas que facilitan el planeamiento, la ejecucion y la evaluacion de las

operaciones aéreas.
b) Seleccién personal

El personal militar y civil encargado de administrar técnica y funcionalmente el
SIIOC2 es incorporado por la Jefatura de Desarrollo Humano de la FAC y
asignados a la Jefatura de Operaciones Aéreas. Esta conformado por ingenieros
en sistemas, ingenieros electrénicos, tecnélogos en sistemas, desarrolladores y

estadisticos.

El personal encargado de diligenciar los diferentes formularios para la ejecucion y
evaluacion de las operaciones aéreas es personal militar del cuerpo de vuelo que

participan activamente en el desarrollo del proceso de operaciones aéreas. Esta




conformado por pilotos, expertos en navegacion aérea, defensa aérea y técnicos

de vuelo.
2.3.3. Disefo de instrumentos

Dentro de los instrumentos disefiados para el desarrollo de la operacion
estadistica se encuentran: el Plan Estratégico Institucional de la FAC(PEI) 2006-
2019; la Directiva permanente 014 MD-CGFM-FAC-COFAC-JEMFA-JOA-CCOFA-
23 “ADMINISTRACION DEL SISTEMA INTEGRADO DE INFORMACION
OPERACIONAL DE COMANDO Y CONTROL, y el Manual SIIOC2.

Plan Estratégico Institucional de la FAC (PEI) 2006-2019
El PEI es un documento de caracter estratégico, en el que se consagran los
objetivos y politicas que emana el alto mando respecto a la proyeccion y desarrollo

institucional de la FAC hasta el afio 2019.

En este plan la FAC considera la informacién como un recurso estratégico, debido
a que se convierte en un activo a largo plazo, es comunmente denominada el
Capital de Informacion. EL CIl esta conformado por la informacion como tal y la
disponibilidad de sistemas de informacion, redes e infraestructura requeridos para

respaldar la estrategia propuesta por la institucion.

Por lo anterior, los jefes y comandantes deben planificar, establecer prioridades y
gestionar el Cl requerido para sostener la estrategia implementada, en basqueda
del logro de los objetivos propuestos. Esta actividad permanente conducira al
acceso de la informacién adecuada para su gestion y a la proteccion contra el mal

uso o abuso de la misma.

La combinacién de informacion, conocimientos y tecnologia conocida como ClI, es
aplicada en la infraestructura tecnoldgica que respalda los principales procesos
internos de la FAC. El manejo eficiente de la informacién inicia con la toma
permanente de datos o registros de los procesos y es necesario crear una

conciencia estadistica que garantice que cualquier proyeccion, cualquier sistema




complejo de informacion que requiera mirar el pasado, tenga fuentes seguras de

documentacion.

Respecto a la gestion de la informacion de los resultados operacionales de la
FAC, el alto mando establecio las siguientes politicas:

— Resultados operacionales y administrativos

Estos deben mantener bases estadisticas fundamentadas, que reflejen el impacto
y el efecto que se producen en beneficio de la poblacion y en detrimento de los
grupos armados ilegales.

— Politicas para los tripulantes de vuelo

Mediante el empleo del SIIOC2, los comandantes aéreos Yy tripulaciones deberan
mantener la informacion actualizada, documentada y oportuna, que permita el
proceso de toma de decisiones, asi como proveer informacién valiosa para

respaldar la estrategia implementada en la busqueda de los objetivos propuestos.

Directiva permanente 014 MD-CGFM-FAC-COFAC-JEMFA-JOA-CCOFA- 23
“ADMINISTRACION DEL SISTEMA INTEGRADO DE INFORMACION
OPERACIONAL DE COMANDO Y CONTROL”

Esta determina como objetivos:

A. Establecer responsabilidades y procedimientos de soporte técnico y
administrativo que permitan planear, desarrollar, ejecutar y mantener el
SliocCz2.

B. Definir las funciones especificas de los administradores de tecnologias de la
informacion asignada a los Centros de Comando y Control, asi como al
personal de los grupos técnicos y escuadrones de comunicaciones y radio

ayudas de las diferentes UMA’s.

C. Establecer las politicas de asignacion, dependencia y traslado del personal

involucrado en la administracién del SIIOC2, asi como del personal que




participara activamente en el soporte técnico de los datos y de cada uno de

los componentes de infraestructura y/o equipamiento de los C3I2.
D. Definir las responsabilidades del auditor SIIOC2.
E. Definir las responsabilidades del soporte técnico a los grupos técnicos.

Definir las responsabilidades administrativas de cada area funcional

involucrada de acuerdo a la mision.
Manual SIIOC2

Es un instrumento digital de caracter reservado que se encuentra disponible en
un entorno web, Este manual es una completa guia para el trabajo con el
SIIOC2, donde explica el funcionamiento general de la aplicacion y en detalle
cada una de las formas que lo componen.Ademas, en él se encuentran algunas
sugerencias que le permite al usuario obtener el conocimiento y desarrollar la
habilidad de gestionarlo de una forma adecuada, ya que el resultado de la
operacion estadistica depende del correcto ingreso de la informacion por parte de
cada uno de los usuarios. Esta dirigido a: consultores; administradores de
sistemas; analistas de sistemas, y usuarios finales.

2.3.4. Acopio de datos

La FAC cuenta con un Cuartel General donde se encuentra ubicado CCOFA,
lugar donde se controlan la totalidad de las operaciones aéreas, las cuales son
desarrolladas por las 15 unidades aéreas, dando aplicacion al principio de control
centralizado y ejecucion descentralizada, que contribuye en la planeacion, la
direccién, la coordinacién y el control de las operaciones desde la perspectiva

aérea.

La recoleccion de los datos se realiza desde terminales ubicadas a nivel
centralizado en Bogota y en las diferentes unidades aéreas, durante las etapas de
planeamiento, ejecucidén y evaluacion de la operacion, y permite contar con la

informacion en tiempo real para la toma de decisiones.

Para lograr dimensionar la operacion estadistica de la FAC es necesario

inicialmente contextualizar el proceso operacional con sus respectivas fases, las




cuales dan como resultado final la estadistica operacional. A continuacion se

presenta ese proceso:

Figura 1Proceso Operacional ingreso de informacién SIIOC2
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1. Requerimiento de vuelos de apoyo: Permite realizar la planeacién de los
vuelos que seran efectuados por la FAC, suministrando al usuario la informacion
de todos los apoyos que se encuentran pendientes por cumplir en cada una de las
unidades aéreas, con el fin de elaborar la programacién de vuelo y su posterior

orden de vuelo.

2. Orden de vuelo: Permiten realizar el documento que autoriza la realizacion de
los vuelos que seran efectuados por la FAC, suministrando a la tripulacién
informacion de todos los aspectos del vuelo como son la mision, el itinerario, los
pasajeros, la carga, la tripulacion, entre otros. Se encuentra dividida en:

programacion de vuelo y orden de vuelo.

3. Registro de vuelo: Corresponde al documento que presenta la informacion
resultante del vuelo. Contiene los datos de misién realizada, personal y carga

transportada, como también las horas de vuelo de aeronave y la tripulacién. El




ingreso, consulta y/o modificacion de registros de vuelo, podra ser efectuada por

los usuarios, siempre y cuando cuenten con la responsabilidad asignada para tal

fin.

4. Mision cumplida: Es el documento que contiene la informacion detallada del

vuelo realizado de acuerdo con la orden de vuelo generada por la entidad que

ordeno el cumplimiento del requerimiento.

Esquema operativo

Con el fin de llevar a cabo la operacion estadistica, la FAC dispuso la siguiente

estructura organizacional a nivel centralizado, la cual se encarga de direccionar a

nivel Fuerza Aérea la forma como se administra y se gestiona la plataforma

tecnoldgica que soporta la estadistica operacional y la forma como se lleva a

cabo el andlisis de dicha informacion.

Figura 20rganigrama operativo
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La operacion estadistica “Resultados Operacionales de la FAC” es basada en

requerimientos operativos de entidades civiles, gubernamentales; militares, e

internos de la FAC, que son recibidos por la jefatura de operaciones aéreas,

grupos y escuadrones de combate y los diferentes centros de comando y control




de la FAC, dichos requerimientos son ingresados al aplicativo SIIOC2,para el
planeamiento, ejecucion y desarrollo de las operaciones aéreas, lo cual apoya el
proceso misional de la FAC, en la generacion de estadistica operacional.

Métodos y mecanismos para la recoleccion

El aplicativo SIIOC2 es diligenciado por cada uno de los usuarios de las unidades
aéreas de forma descentralizada y en tiempo real en entorno web, permitiendo
contar con la informacion veraz y oportuna a nivel centralizado para la toma de

decisiones del alto mando.

Los documentos operacionales como requerimientos, 6rdenes de vuelo, registros
de vuelo y misiones cumplidas deben ser diligenciados en el SIIOC2 para el
desarrollo de las operaciones y asi mantener la informacion base para la

estadistica operacional.

Transmision de datos

Una vez ingresados los datos en el aplicativo SIIOC2, la conexion distribuida de
comunicacién de todas y cada una de las unidades aéreas, permite tener la
informacion en tiempo real en los servidores centralizados que se encuentran en

el Comando de la Fuerza Aérea.




Figura 3Diagrama Fuentes conexion sistema SIIOC2
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Cobertura de acopio o recoleccion

La FAC dispone de un sistema llamado ORION que permite el monitoreo de los
canales de comunicacion que mantiene la supervision y vigilancia de la conexién

de todas las unidades aéreas, garantizando la disponibilidad del SIIOC2.

Ademas, dentro de cada Centro de Comando y Control se cuenta con un
funcionario que se encarga de verificar a diario que toda la informacién
operacional sea registrada en el SIIOC2.Este sistema tiene un modulo de
seguridad de operacion que audita la informacion al momento que es ingresada,

almacenando un registro detallado de la actividad de cada usuario.




Adicionalmente, la informacion fisica que se administra tanto para el desarrollo
de las operaciones aéreas como para la estadistica operacional es clasificada de
acuerdo al Manual de Contrainteligencia FF.MM. 2-6 Reservado, y es gestionada
siguiendo las politicas de seguridad de informacién emanadas por el Comando
General de las Fuerzas Militares de Colombia mediante Directiva No 200-16 del
2006 CGFM “politicas de seguridad Informatica y las Politicas de Seguridad de la
Informacion para la Fuerza Aérea Colombiana establecidas Directiva Permanente
No 018 del 2007 “Politicas de seguridad Informética para la Fuerza Aérea

Colombiana”.

Consolidacién de archivos

Toda la informacién es consolidada en una base de datos de forma centralizada
con una configuracion en cluster, donde se tiene un sistema de almacenamiento

y con su respectivo respaldo en discos y cintas.

2.3.5. Critica — codificacion de datos

Diariamente un funcionario en cada uno de los centros de operaciones de las
unidades aéreas, verifica que la informacion registrada en cada uno de los
formularios (requerimientos, érdenes de vuelo, misiones cumplidas, registros de
vuelo) delSIIOC2 haya sido diligenciada correctamente con la informacion
puntual de la operacion realizada. Adicionalmente es revisado por el auditor del
sistema de la unidad, con el fin de verificar que los formularios estén

diligenciados correctamente.

La totalidad de las operaciones aéreas son reportadas al Centro de Comando y
Control FAC. Una vez finalizada cada operacién, se revisa que las misiones
cumplidas de las operaciones mas significativas, hayan sido diligenciadas de

acuerdo a los parametros establecidos.




Finalmente, la seccion estadistica operacional de la Direccion de operaciones
aéreas revisa la informacion contenida en érdenes de vuelo y misiones cumplidas
diligenciadas por las diferentes tripulaciones. En caso de ser necesario se emiten
directrices para la revision y correccion de los registros que no hayan sido

diligenciados de forma correcta.
2.3.6. Grabacion o captura de datos

En relacién al concepto de seguridad de los Sistemas de Telecomunicaciones e
Informacién de la FAC en el &area operacional, se aplican los servicios y
mecanismos de seguridad de encriptacién. Este dominio posee unas medidas de
seguridad certificadas. Sin embargo, con el objetivo de incrementar los niveles de
seguridad, se ha decidido implementar medidas adicionales con base a los

siguientes servicios:

. Seguridad fisica.

. Seguridad ldgica.

. Autenticacion de acceso al sistema.
. Control de accesos.

El sistema Hércules esta disefiado para ofrecer al SIIOC2 la informacion de
seguridad y registro de auditoria en las transacciones que asi lo requieran. La
seguridad de la informacion del SIIOC2, se define para cada uno de sus modulos
por: perfil de usuario a diferentes niveles, cargue de datos, consulta, modificacion
0 borrado de los mismos, entre otros. En este nivel el sistema le permite realizar a
un grupo de usuarios solo ciertas funciones dentro de la aplicacién y se le niega el

permiso sobre las demas funciones.

De la misma forma, el sistema permite otorgar o negar permiso de ejecucion a los
usuarios sobre objetos contenidos en la Base de Datos, tales como
procedimientos y funciones. Se pueden otorgar o negar la visualizacion, la

creacion, la modificacién o el borrado de uno o mas registros a un perfil de usuario




dado, y para ello el sistema Hércules permite definir politicas de seguridad que se

pueden aplicar a los registros.

Ademas, el sistema permite guardar rastro de todas las modificaciones realizadas
a las tablas del SIIOC2. La informacion de auditoria puede ser detallada o

resumida de acuerdo a la necesidad.

2.4. DISENO DE SISTEMAS

La FAC desde 2002 disefié e implementé el SIIOC2, para dotar al area
operacional de la FAC con una infraestructura de tecnologias de la informacion
mediante la documentacién y almacenamiento de toda la informacién de impacto
operacional. Este sistema esta soportado por: la plataforma de Base de Datos
ORACLE 11G,; la Plataforma de Aplicacion Web Logic con desarrollo del SIIOC2
bajo JAVA, ambiente WEB; el Sistema de Informacion Geografico GIS con visor
geogréafico SKYLINE / LUCIAD;el Servidor Cartografico LUCIAD; el Reporteador
DIVER vy Discoverer con bodegas de Datos en ORACLE, y los Sistemas de
Aplicativos Méviles con APEX y 10S.

El SIIOC2 garantiza a nivel estratégico y tactico el control centralizado de la
informacion correspondiente a las diferentes misiones basado en la doctrina
operacional vigente. Asi mismo, esto se ve reflejado en los sistemas C3I2
regional y local donde por medio del SIIOC2 las unidades aéreas planean,
documentan, controlan y ejecutan las operaciones aéreas de manera

descentralizada.

El modelo de entidad-relacién que se presenta en el anexo "A" permite identificar
tres grupos principales como punto de referencia para la generacion de la
informacion estadistica. El primero de ellos corresponde a la tabla de orden de
vuelo, en la misma se detalla el tipo de mision a cumplir, el aer6dromo de
operacion, el itinerario a cumplir y la maniobra a realizar. Como segundo grupo
se tiene el registro de vuelo, el mismo se alimenta con informacién consignada

en la orden de vuelo, se consigna el tipo de operacion ejecutada, la clasificacion




de los aerédromos desde los cuales se opera, la aeronave que cumple la mision,
informacion de la tripulacion involucrada en el desarrollo de la misma e
informacion de la entidad apoyada. Finalmente la mision cumplida como tercer
grupo contiene la informacién de los objetivos, personas y entidad que fueron
apoyadas con el cumplimiento del requerimiento inicial y reflejo una evaluacion

de lo consignado en la orden de vuelo.

1. Transporte de personal y carga.
2. Evacuacion Aero-médica.

3. Busqueda y rescate.

El SIIOC2 actualmente cuenta con cinco médulos que han sido desarrollados
durante los ultimos afios, lo que ha permitido que las diferentes areas funcionales
cuenten con informacién organizada, centralizada y en tiempo real para la toma

de decisiones.

MODULOS DESARROLLADOS

a) Modulo Jefatura de Operaciones Aéreas.

El SIIOC2nacié en 2002 como una necesidad de la FAC y en especial de la
Jefatura de Operaciones Aéreas de tener un control de las operaciones con
informacion actualizada en tiempo real para la toma de decisiones. Este médulo
contiene informacion de las cuatro etapas del ciclo operacional,(requerimientos,

ordenes de vuelo, registros de vuelo, misién cumplida) descritas anteriormente.

b) Modulo Jefatura de Inteligencia

Dada la necesidad de la Fuerza Aérea de llevar un mejor control tactico sobre
sus operaciones futuras y considerando los distintos escenarios que se puedan

presentar, se crea en el afio 2002 el modulo de inteligencia aérea, para realizar




las proyecciones, conocer y documentar los sucesos del enemigo en el teatro de
operaciones y poder impartir instrucciones concretas a las tripulaciones de las

aeronaves.

C) Modulo Jefatura de Educacion Aeronautica

En 2004 debido a la necesidad de potenciar el sistema permitiendo la validacion
de las autonomias de las tripulaciones y la obtencién de la informacion de
capacitacion del personal, se inicié el desarrollo de la fase Il del sistema y se
cre6 el modulo de Educaciéon Aeronautica que se integré al desarrollo ya
existente. Este mddulo permite tener un control actualizado de la capacitacion y

entrenamiento continuado del personal de la FAC.

d) Mdédulo de geo-referenciacion

En 2005 el Comando Aéreo de Combate No.5 frente a la necesidad de optimizar
las operaciones aéreas desarrolla el sistema MERCURIO, que tiene como
fundamento principal la visualizacion de las operaciones y de algunos de los
datos consignados en el SIIO por medio de MAPAS de tipo tematico, el avance
de este sistema y su utilizacion, permitié la optimizacion de recursos en la
unidad, dando como resultado la obtencion de resultados operacionales exitosos
para la FAC. Este modulo permite la ubicacion de las aeronaves en tiempo real
sobre cartografia georreferenciada, permitiendo un control efectivo del
cumplimiento de la misién asignada, asi mismo permite el planeamiento de las

misiones y su respectiva evaluacion de riesgos.

e) Modulo Jefatura de Seguridad y Defensa de Bases

En 2007 la Jefatura de Seguridad y Defensa de bases, observando la necesidad

de obtencion de informacion de las operaciones terrestres desarrolladas por la




fuerza y teniendo como antecedente los excelentes resultados obtenidos en el
SIO, da inicio al proceso de implementacion del modulo de operaciones
terrestres, el cual queda activo y vinculado al SIIO a finales del mismo afo.

A finales de 2007 la FAC crea un proyecto para desarrollar un sistema de Mando
y Control de las operaciones Aéreas. A finales de ese afio se firmé un convenio
gobierno a gobierno con el Ministerio de Defensa Espafiol, con el que se da inicio
al desarrollo del SISTEMA INTEGRADO DE INFORMACION OPERACIONAL DE
COMANDO Y CONTROL. Este sistema contempla la integracién del SIIOC2 con
el sistema MERCURIO, convirtiéndolos en un solo sistema de informacion;
ademas implementa la comunicacion satelital de las aeronaves con el sistema y

la transmision voz y video en tiempo real.

Este sistema permite al mando institucional y gubernamental herramientas para
la toma de decisiones en factores que alteren el orden y la seguridad del pais, de

igual forma ofrece estrategias para garantizar la seguridad y la Defensa Nacional.

Mecanismos de correccion

Diariamente la informacion operacional es enviada automaticamente desde el
SIIOC2 al BISIGOI del Comando General, lo que nos compromete a tener una
informacion precisa, oportuna y veraz, apoyandonos en el proceso
descentralizado de la verificacion de auditoria de las unidades aéreas y el control
ejercido en la seccidén de estadistica operacional que valida la integridad de la

informacion para la generacion de reportes estadisticos.

Sin embargo, cuando el usuario final solicita un cambio dentro de los documentos
operacionales se tiene establecido un proceso de control (anexo oficio No.
20142190751603 /MDN-CGFM-FAC-COFAC-JEMFA-JOA-DIDAR-29.25, oficio
No. 20142221007313 del 26-11-2014 / MDN-CGFM-FAC-COFAC-JOA-DIDAR-
29-25) difundido a las unidades, grupos aéreos, escuelas de formacion y, en




general, a todas las dependencias que ingresan informacion del ciclo

operacional.

Dentro del area funcional que administra técnicamente el SIIOC2 se tiene tanto el
archivo fisico como digital de los documentos modificados y los correspondientes
soportes de solicitud y ejecucion de cambios efectuados, con la validacion dentro
del sistema. Con la garantia que el sistema de seguridad Hércules almacena la
direccion IP, nombre de usuario, fecha de modificacién y relacion del campo

modificado.

Almacenamiento y disposicién de datos

El SIIOC2 cuenta con una SAN° V7000 para el almacenamiento de la
informacion, operacional y sus aplicaciones adyacentes. También cuenta con
servidores en cluster donde se tiene instalada la base de datos y la aplicacion lo
cual garantiza que su configuracion en HA se mantiene el 95% de disponibilidad
de 7x24x365.El 5% restante corresponde a los mantenimientos programados de
la aplicacion y base de datos o imprevistos que se puedan presentar. El espacio

en disco del SAN se puede almacenar por 20 afios.

Recuperacion de la informacion

Actualmente la FAC cuenta con un DATACENTER nivel TIER II, que se compone
de un centro de datos redundante, el cual permite contar con informaciéon en
tiempo real, garantizando la disponibilidad, integridad y confidencialidad. Es decir,
se cuenta con una instalacion con alto grado de tolerancia a fallos y que permite
realizar mantenimiento en cualquier momento sin tener que detener la operacion,

garantizando una disponibilidad del 99.741%.

9Storage Area Network (SAN): red de alta velocidad disefiada especialmente para el almacenamiento de
datos y que esta conectada a uno o mas servidores a través de fibra optica. Los usuarios pueden acceder a
cualquiera de los dispositivos de almacenamiento de la red a través de los servidores y de capacidad casi
ilimitada (Sistemas de Telecomunicaciones e informaticos, electricidad y electrénica, Sistemas informaticos y

redes locales. 2014. p. 29).



El SIICO2,soportado por el DATACENTER, cuenta con sus componentes
redundantes (N+1) en sus servidores, en los equipos activos y pasivos de red
blindado a la aplicacion. Ademas, la FAC como plan de contingencia enmarcado
en la continuidad del negocio y en mantener la disponibilidad del SIIOC2, tiene
preparado un Centro de Comando y Control Alterno con ubicacion geografica
diferente al DATACENTER donde se cuenta con la capacidad en comunicaciones,

software y hardware para recuperar la informacion.

Adicionalmente, se cuenta con el respaldo en disco y en cintas de la informacién
que se tiene almacenada en la SAN, con el correspondiente procedimiento
establecido por el departamento del Centro de Proteccion de Datos de la FAC.

2.5. DISENO METODOS Y MECANISMOS PARA EL CONTROL DE CALIDAD

Consistencia de la informacion

Con el fin de garantizar la integridad de la informacion que se almacena en el
SIIOC2, cada moddulo esta disefiado con plantillas que requiere que todos los
campos sean de diligenciamiento obligatorio. Asi mismo, se encuentran
programadas validaciones que garantizan que la informacion ingresada sea

correcta 'y coherente.

Como ejemplo de estas validaciones, se tiene las fechas de ingreso de
informacion a los médulos, aerédromos de operacion de las aeronaves de la FAC,

etc.

Una vez el usuario diligencia la informacion correspondiente al desarrollo de la
mision queda almacenada a nivel central y a disposicién para su verificacion en

caso de ser necesario.

Los auditores del sistema de informacion en cada unidad aérea tienen la funcion
de confirmar diariamente la veracidad de la informacién registrada por los usuarios
del SIIOC2; de igual forma se verifica la informacion contenida en la Base de

Datos del Sistema de forma centralizada para ser tratada de acuerdo al




Procedimiento de Andlisis Estadistica Operacional-FAC-OA-FA03-PR06, Version
2, de fecha: 06-06-2008.

2.6. DISENO DE ANALISIS DE RESULTADOS
2.6.1. Andlisis estadistico

La operacion Resultados Operacionales de la FAC consiste en la aplicacion de la
estadistica matematica a la informacion operacional para dar soporte empirico a
supuestos de la guerra que sean suficientemente especificos y realistas, de tal
forma que permitan aprovechar de la mejor manera los datos que se tienen a
disposicion. Con los andlisis de la informacion estadistica se realizan tablas
comparativas, graficos (histogramas, tortas, dispersiones, etc.), tendencias y
series de tiempo que permitiran descifrar y entender el comportamiento de los
datos, e identificar aquellos datos atipicos para asi realizar un buen analisis

descriptivo, inferencia, multivariado o modelo de prondstico.

Para la realizacion de andlisis y gréficos estadisticos se utiliza el paquete
estadistico de Office Excel y para efectuar analisis estadisticos especializados se

utiliza el programa estadistico de la Compairiia IBM Statistics.

2.6.2. Andlisis de contexto

Los resultados operacionales de la FAC cumplen con el principio de
comparabilidad debido a que el sistema de informacion se encuentra centralizado
y disefiado de acuerdo a su misidén establecida. Es importante mencionar que los
resultados operacionales de la FAC no han cambiado en la Doctrina Aérea, pero si
se han creado nuevos resultados como jornadas de apoyo al desarrollo, traslado
aeromeédico humanitario, entre otros, como consecuencia de los constantes

cambios operacionales de la FAC.

Para mantener la comparabilidad de los resultados operacionales de la FAC de los

afos anteriores al SIIOC2, se totaliz6 cada afio por resultado operacional




(Funcion, Mision Tipica y Operacion Tipo) del anterior sistema de informacion
llamado RECORD de vuelo y se ingresaron en la base de datos del SIIOC2, con el
fin de mantener los datos estadisticos historicos de la FAC.

2.6.3. Comités de expertos

La FAC realiza ejercicios internacionales con Fuerzas Aéreas de otros paises con
el fin de estandarizar criterios doctrinales. Para esto es necesario que la institucion
cumpla con estandares operacionales como: cantidad de horas de vuelo por piloto,
horas voladas en combate, equipos o aeronaves voladas, etc. Todas estas
variables son comparadas por personal experto para evaluar las condiciones y

destrezas operacionales de los pilotos.

Igualmente, los resultados operacionales de la FAC son evaluados a nivel nacional
e internacional, con el fin crear politicas econémicas o sociales. Una muestra de lo
anterior fue la creacion del Centro Nacional de Recuperacion de Personal (CNRP),
a raiz de la necesidad de centralizar las evacuaciones o transportes aeroportados
de personal en todo el territorio nacional. Para este fin el Gobierno asigné

presupuesto para la compra de aeronaves especializadas.

2.7. DISENO PLAN DE PRUEBA

Mensualmente las unidades aéreas, por medio del personal que administra
elSIIOC2 efectian auditorias de la informacion ingresada, utilizando diferentes
fuentes de informacion. Por ejemplo, para validar las horas voladas se
correlacionan las horas de vuelo asignadas por aeronave V/S Horas voladas en el

mes con el fin de garantizar la confiabilidad de estos datos.

El SIIOC2 se encuentra parametrizado para ejercer controles que permiten
verificar que la informacion es fiable. En caso de activarse un control no permitira
salvar la informacion o bloqueara la sesion de usuario. Cuando la informacion
ingresada es errénea el sistema despliega mensajes de alerta para que el usuario

la verifique y corrija los datos.




Desde 2014 la FAC inicio el proyecto de diseiar y programar el SIIOC2 en el
JAVA, teniendo en cuenta que el sistema se encuentra programado en ORACLE.
A mediados del 2015, este proyecto se hizo realidad y en la actualidad se esta
realizando la migracion de datos con la debida integridad y seguridad de la

informacion.

A nivel central se realizan semanalmente pruebas para verificar el correcto
funcionamiento de los controles programados dentro del sistema, garantizando

gue no se presenten cambios en la configuracion de los controles.

2.8. DISENO DE LA DIFUSION

La FAC esté realizando la migracion de la plataforma de desarrollo del SIIOC2, a
JAVA, proceso donde se han realizado ajustes y pruebas de la plataforma
tecnoldgica, dejando un registro documental de cada una de las incidencias,
eventos y soluciones de cada prueba, lo que garantiza metodolégicamente los
ajustes gque se estan realizando al SIIOC2; mantiene la integridad en la entrada,
proceso y salida de los datos, y verificar las multiples conexiones con las
interfaces externas o las demas entidades y sistemas de informacion como SAP,
BISIGOI, SIEFA, SIATH, PRENDAS MILITARES, entre otros.

Lo anterior prueba que la seccion Estadistica de la Direccion de Operaciones
Aéreas tenga la captura de los datos en primera linea de accién directa con el
usuario final, siendo validada con los condicionamientos de cada uno de los

campos que asi se han establecido.

Los resultados operacionales de la FAC son consolidados en un libro, donde se
registra la informacion estadistica de la institucion en el afio fiscal (01 de enero al
31 de diciembre), una vez realizado el cierre estadistico anual. Estos resultados
estadisticos son periddicamente publicados en la pagina web oficial de la FAC, la

revista aeronautica y en el magazin de la FAC.

La informacion estadistica es suministrada de acuerdo a solicitud del cliente, con o

sin las variables de estudio de interés.




2.8.1. Administracion del repositorio de datos

El SIIOC2, fue desarrollado buscando que toda la informacién sea almacenada en
tiempo real y de forma centralizada, esto le permite al Comandante de la Fuerza
Aérea y/o al Jefe de Operaciones Aéreas mantener el control centralizado de las
diferentes operaciones que realiza la FAC de forma descentralizada por parte de
las Unidades Militares Aéreas quienes son las encargadas del ingreso de la

informacion operacional al sistema SIIOC2.

2.8.2. Productos e instrumentos de difusiéon

Los mecanismos utilizados para la divulgacion de la informacién estadistica

operacional de la FAC son los siguientes:

o Pagina web oficial:www.fac.mil.co alli se registran algunos datos operacionales

de interés general como recuperacidon de personal, ayuda humanitaria,
extincion de incendios y operaciones de aplicacion de la fuerza significativa
que dieron como resultado la neutralizacion de un objetivo de alto valor

estratégico.

o Revista Aeronautica: Medio que tiene la FAC para la divulgaciéon de
informacién aeronautica de interés, que tiene una periodicidad trimestral y a la
gue cualquier persona puede acceder; alli también se publican datos

estadisticos de la FAC.

o Magazin “A volar”. espacio televisivo que tiene la FAC todos los domingos en
la mafiana por el canal institucional. En este espacio se resalta los hechos

significativos ocurridos en la semana.

o Libro anual de estadistica FAC: En este se consolida toda la informacion
histérica operacional de lo ocurrido en el afo fiscal. Esto se realiza con fines
didacticos y coadyuvar con las investigaciones del personal de oficiales y

suboficiales en sus respectivas areas del conocimiento.



http://www.fac.mil.co/

2.9. PROCESO DE EVALUACION

Desde la implementaciéon del SIIOC2se establecid un canal de comunicacion
permanente. Adicionalmente, cada 6 meses se realiza una reunion entre los
disefiadores y administradores lo que ha permito identificar fallos y opciones de
mejora continua. Esto se ha visto reflejado durante el desarrollo e implementacion
de nuevos médulos y la actualizacidon del sistema en dos oportunidades (en 2010 y
2015), garantizando en todo momento la confidencialidad, integridad vy

disponibilidad de la Informacion.

Los administradores del SIIOC2 de las unidades aéreas realizan evaluaciones
parciales de la informacion de forma mensual con el fin de encontrar datos atipicos
con respecto a la informacion histérica. En caso de que se presenten hallazgos
estos se reportan mediante oficio a la Jefatura de Operaciones Aéreas, que
habilita privilegios para la correccion de los mismos, dejando constancia de los
cambios realizados. De igual manera, los usuarios solicitan a la Jefatura de
Operaciones Aéreas el ingreso de nuevas variables en el sistema, y esto es
evaluado en esta jefatura con el fin valorar la pertinencia y el aporte al proceso

misional de la FAC.

3. DOCUMENTACION RELACIONADA

Fuerza Aérea Colombiana, Directiva 014, 2006 MD-CGFM-FAC-COFAC-JEMFA-
JOA-CCOFA-23 “ADMINISTRACION DEL SISTEMA INTEGRADO DE
INFORMACION OPERACIONAL DE COMANDO Y CONTROL.

Anexo CD: Diccionario de Datos.
Evidencia de mantenimiento.
Evidencias de Back Up.

Manual de usuario.

Manual técnico.




GLOSARIO
TERMINOS Y DEFINICIONES

Sistema de informacion Gerencial de Operaciones e Inteligencia Conjunta
con el uso de Herramientas de Inteligencia de Negocios (BISIGOI):
Herramienta informatica para la consolidacion y control de los datos operacionales
reportados por las diferentes Fuerzas Militares. El sistema permite conocer todos
los hechos operacionales con sus resultados, operaciones en desarrollo, entre
otros, enmarcados dentro de unos esquemas y politicas de seguridad para el
manejo de informacion clasificada, critica, sensible y reservada (Ministerio de

Defensa Nacional, 2014.).

Centro de gravedad: Fuente de fortaleza fisica o moral o de influencia, cuya
neutralizacion, degradacion, dislocacion, o destruccion tendra decisivo impacto

para lograr los objetivos ofensivos y defensivos establecidos (FAC-2013. p.136).

Ciberespacio: Entorno virtual donde se agrupan y relacionan usuarios, lineas de
comunicacién paginas web, foros, servicios de Internet y otras redes (Ministerio de
Defensa Espafia, 2012. p.207).

Cluster: Conjunto de ordenadores conectados entre si y con un software
especifico que les permite trabajar simultAineamente proporcionando una mayor
capacidad de coémputo. (Universidad Rey Juan Carlos. Informatica vy

comunicaciones en la empresa Espafia, 2004. p.74).

Espacio ultraterrestre: Hace referencia al espacio exterior, el cual se encuentra 'y
se extiende a partir del limite superior de la atmésfera (entre 80 y 100 Kilbmetros

aproximadamente, medidos desde la superficie de la tierra)(FAC-2013. p.136).




Mando: Autoridad y responsabilidad que ejerce legalmente un comandante en
servicio activo, sobre sus subalternos en virtud de su cargo y jerarquia (CGFM-
2014. p.4).

Movilidad: Actividad que involucra el cambio de ubicacion de equipos, personal o
reservas como parte de una operacion militar. EI movimiento requiere las
capacidades de apoyo de la movilidad, transporte, infraestructura, control de

movimiento y funciones de apoyo (NATO, 1997. p.1).

Objetivo militar: Hace referencia al bien seleccionado que por su naturaleza,
locacion, prondéstico o uso contribuye efectivamente a la capacidad o actividad
militar del enemigo, y su neutralizacion (destruccion total o parcial) ofrece una

ventaja militar definida (Fuerza Aérea Colombiana, 2013. p.139).

Operacion aérea: Accion concreta que implica el uso del poder aéreo y espacial,
mediante la cual se cumplen las funciones y, por ende, la misién de la FAC y se
logran los objetivos propuestos en los planes y érdenes militares correspondientes
(Fuerza Aérea Colombiana. 2013. p.139).

Orbitas geoestacionarias: Una 6rbita geo-sincrénica (Orbita geocéntrica que
tiene el mismo periodo orbital que el periodo de rotacion sideral de la tierra)
directamente encima del ecuador terrestre con una excentricidad nula y que hace
parte de un espacio cuya explotacion se realiza de acuerdo con lo autorizado por
la Union Internacional de Telecomunicaciones de la Organizacion de las Naciones

Unidas. (Fuerza Aérea Colombiana. 2013. p.28).

Storage Area Network: Red de alta velocidad disefiada especialmente para el
almacenamiento de datos y que estd conectada a uno o mas servidores a través
de fibra oOptica. Los usuarios pueden acceder a cualquiera de los dispositivos de

almacenamiento de la red a través de los servidores y de capacidad casi ilimitada.




(Sistemas de Telecomunicaciones e informaticos, electricidad y electronica,

Sistemas informéticos y redes locales. 2014. p. 29).

Seguridad estratégica: Situacion en la cual los centros vitales o centros de
gravedad se hallan a cubierto de interferencias y perturbaciones (Fuerza Aérea
Colombiana, 2013. p.140).

Soporte y servicios para el combate: Actividades vitales encaminadas a
garantizar la logistica y a desarrollar los demas procesos funcionales para el

empleo efectivo del poder aéreo y espacial (FAC-2013. p.140).

Sistema de andlisis estadistico: El es un sistema amplio y flexible de analisis
estadistico y de gestibn de base de datos en un entorno grafico. En pocas
palabras, SPSS en un software estadistico con grandes propiedades graficas
integradas dentro de un mismo sistema, que facilita tanto el analisis estadistico de
los datos, como su ilustracion grafica. EI SPSS, aunque se maneja con menuds
descriptivos y cuadros de dialogo, la comunicacion con el sistema se realiza
mediante instrucciones que se agrupan en modulos. EI modulo principal, es
llamado base, es indispensable para manejar cualquier otro médulo. (Instituto
Interamericano de Cooperacion para la Agricultura (IICA) Instituto Nicaragiense de
Tecnologia Agropecuaria (INTA)Sistemas de Analisis Estadistico con SPSS, 2006.
p.33).

Tiempo de guerra: Término que cobija la forma de un estado general o
relativamente continlo de acontecimientos de extrema violencia. Usualmente,
intervienen dos o mas estados que implican, en la persecucién de sus objetivos, el
uso de la violencia (FAC-2013. p.140).




SIGLAS

BISIGOI: Sistema de informacion Gerencial de Operaciones e Inteligencia

Conjunta con el uso de Herramientas de Inteligencia de Negocios.
CCOFA: Centro de Comando y Control FAC.

Cl: Capital de Informacion.

C312: Comando, Control, Comunicaciones, Inteligencia e Interoperabilidad.
DANE: Departamento Administrativo Nacional de Estadistica.

FAC: Fuerza Aérea Colombiana.

IATA: Asociacion Internacional de Transporte Aéreo.

MABDA: Manual de Doctrina Basica Aérea y Espacial .

OACI: Organizacion de Aviacion Civil Internacional.

SIIOC2: Sistema integrado de informacion Operacional e inteligencia de comando

y control.
SAN: Storage Area Network.
SPSS: Sistema de andlisis estadistico.

UMA’s: Unidades militares Aéreas.
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ANEXOS

ANEXO A: Modelo entidad relacion
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